swisscom

Protection des données
Adresses e-mail erronées dans un systéme client

Swisscom avait 39 adresses e-mail erronées dans I'un de ses systémes clients. Des e-mails de
Swisscom destinés a des clients privés pour lesquels I'une de ces adresses e-mail était enregistrée
sont parvenus a un compte de messagerie qui n’était pas le leur. Raison: les clients et des conseillers
a la clientéle avaient probablement saisi dans le systéme client de Swisscom des adresses e-mail
inexistantes. Dés que Swisscom a été informée de la situation, le probléme a aussitot été corrigé et le
systeme client est actuellement en cours de modification afin que cela ne puisse pas se reproduire a

I’avenir.

Swisscom possede une base de données contenant plusieurs millions d’adresses e-mail. Dans I'un de
ses systemes clients, 39 adresses e-mail non affectées aux comptes e-mail corrects des clients ont été
trouveées. Des e-mails de Swisscom destinés a environ 600 clients privés pour lesquels 'une de ces
adresses e-mail était enregistrée sont parvenus a un compte de messagerie qui n'était pas le leur. Ces
messages contenaient des supports marketing ainsi que des informations sur des factures (sans
données de connexion) ou des confirmations de commande. En mars 2019, un tiers a informé
Swisscom qu’il recevait a son adresse e-mail des messages de Swisscom qui ne lui étaient pas

destinés.

Voici comment les adresses e-mail sont arrivées dans le systéme

Les clientes et clients ou des conseillers a la clientele ont probablement saisi dans le systeme client de
Swisscom des adresses e-mail inexistantes. Lorsque les clients et clients ont commandé un produit,
modifié leur contrat ou conclu un nouveau contrat, le systeme client leur a demandé une adresse e-
mail. Les clients ne désirant pas la donner ou certains conseillers a la clientele ont probablement saisi
des adresses e-mail inexistantes (p. ex. xyz123@bluewin.ch) —en supposant qu’elles n’étaient pas
affectées a des personnes réelles. De telles adresses sont souvent enregistrées comme une sorte
d’adresse jetable pour les enregistrements sur Internet pour éviter les e-mails publicitaires. 39 de ces
adresses présumeées non utilisées ont cependant été enregistrées par des personnes qui ont ainsi recu

dans leur messagerie des e-mails de Swisscom qui ne leur étaient pas destinés.
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Mise en ceuvre de mesures immédiates

Apres avoir été informée du probléeme en mars 2019, Swisscom a identifié les adresses e-mail
erronées et a aussitot veillé a ce qu’aucun e-mail de Swisscom ne soit plus envoyé a ces adresses. De
plus, Swisscom est en train de modifier le systeme pour instaurer une vérification obligatoire des
adresses e-mail par les clients. Swisscom ne dispose d'aucune information indiquant que les

informations auraient été utilisées de maniéere abusive.

Les quelque 600 clientes et clients concernés sont en train d’étre informés. Swisscom s’excuse aupres
d’eux pour I'incident. La premiére priorité a consisté a protéger techniquement le systeme et par la
meéme occasion les clientes et clients et a obtenir un tableau complet de la situation pour pouvoir
ensuite informer en toute transparence. Swisscom a fait parvenir une prise de position au Préposé

fédéral a la protection des données et a la transparence (PFPDT) au mois de mai.

Berne, le 29 ao(t 2019
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