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Se protéger contre les rancons — sécurité IT pour PME

Avec Managed Security et Managed Backup de Swisscom, les PME se protégent efficacement contre
les cyberattaques et la perte de données. Swisscom propose dorénavant une solution globale pour
P'Internet, le réseau et la sécurité. A cela s’ajoute une sauvegarde sécurisée sur le cloud en service
individuel. Une protection compléte et professionnelle pour PME avec automatisation élevée a prix

fixe.

Sur Internet, les menaces sont réelles. Chaque mois, Swisscom blogue environ 3000 sites
d’hameconnage et 2200 ordinateurs infectés. Plus des deux tiers des PME suisses sont touchées par
des cyberattaques et 23 000 ont fait I'objet de chantage®. Un simple pare-feu est insuffisant pour se
protéger. Avec Managed Security de Swisscom, les PME optent pour une défense efficace contre les

logiciels malveillants et les nouvelles cybermenaces. Et tout cela a un colt maitrisé.

Le forfait mensuel comprend un pack de service complet. Swisscom surveille la solution de sécurité
24 h/24 et s'occupe de la gestion des licences et des mises a jour progicielles afin d’éviter toute faille
de sécurité. «Les dirigeants doivent pouvoir se concentrer uniquement sur leur activité, sans avoir a
gérer les problemes d’informatique, de téléphonie ou de sécurité», déclare Reto Baschera, responsable
Business Products chez Swisscom. «Avec nos offres basées sur le cloud, nous faisons bénéficier les

PME de solutions IT professionnelles et les soulageons au maximum des taches informatiques.»

La premiére solution de sécurité entiérement intégrée de Suisse

Le cceur de Managed Security est un pare-feu de nouvelle génération basé sur le cloud, avec filtre web,
Deep Packet Inspection et antivirus. Ce pare-feu offre des avantages décisifs par rapport aux pare-
feux matériels (p. ex. évolutivité, haute disponibilité et performance). Son fabricant est le célebre
spécialiste de la sécurité, Fortinet. Chez Swisscom, le pare-feu est entierement intégré dans la solution
Internet et réseau existante. Reto Baschera: «Avec Managed Security, nous proposons aux PME une

protection compléte: connectivité, réseau d’entreprise, sécurité IT». Tous les services peuvent étre
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gérés et mis a jour a tout moment depuis le cloud via un Cockpit central. Le partenaire IT peut par

exemple activer un pare-feu pour un site supplémentaire, en quelques minutes.

Full Service Backup sécurisée en Suisse

Les données d’une entreprise sont un bien précieux. Avec Managed Backup de Swisscom, les PME
s'assurent de disposer d’une copie de sécurité actuelle de leurs données, serveurs et messageries
électroniques. L'offre est incluse dans le pack avec Smart ICT (solution complete d’externalisation IT)
et des a présent disponible aussi en Managed Service individuel sur le cloud suisse. Lorsque des
données d’'entreprise sont indisponibles, suite a une suppression, un cryptage ou un vol, il faut réagir
vite. Reto Baschera: «Sauvegarder les données est une chose. Mais les restaurer en cas d’urgence est
beaucoup plus complexe. Nous soulageons les dirigeants en nous occupant entierement du processus

de restauration —de facon rapide et intégrale.»

Plus d’infos sur Managed Backup: www.swisscom.ch/backup

Plus d’infos sur Managed Security: www.swisscom.ch/managed-security

Berne, le 3 avril 2019
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