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1 Einleitung

Gegenstand dieser Leistungsbeschreibung ist eine Dienstleistung von Swisscom Broadcast AG (nachste-
hend «Swisscom» genannt), ein moderner, individuell ausbaubarer Videolberwachungsservice aus der
Cloud, der —im Rundum-Sorglos-Paket — wertvolle Dienste leistet bei der Uberwachung und beim Schutz
von Immobilien und 6ffentlichen Raumen.

Die Dienstleistung kann periodisch abonniert werden. Support und Stérungsbehebung werden in auf das
jeweilige Kundenbedurfnis ausgerichteten vordefinierten Paketen angeboten.

In diesem Bericht wird die mdnnliche Form verwendet, dabei sind beide Geschlechter gemeint.

Video Daten Video Security Monitor

* Video Management ‘
* Video Analytics —
* Hosting CH

Abbildung 1: Allgemeine Ubersicht (ber das ViaaS-Modell

1.1 Mehrwert mit Swisscom

In vielen Bereichen unterstltzen Videouberwachungssysteme und -Applikationen Menschen bei Entschei-
dungen. Swisscom sorgt daflir, dass die Bilder und Informationen jederzeit auf dem Computer, Tablet
und/oder Smartphone verfligbar sind und als Grundlage fir die richtigen Entscheidungen dienen.
Swisscom plant, realisiert und betreibt professionelle Videolberwachungslésungen auf der Basis neuester
Technologien. Die Kunden profitieren von unserem hochspezialisierten Know-how und unserer langjahri-
gen Erfahrung im Losungsumfeld und im Betrieb von kritischen Infrastrukturen. Alle Mitarbeiter von
Swisscom wurden durch das VBS (Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz und
Sport) sicherheitslberprift.

2 Basisleistungen

Das VlaaS-Angebot setzt sich aus den Elementen «Hardware», «webbasierte Applikation», «Betrieb», «Sup-
port» sowie «Wartung» zusammen. Der Zugriff auf das Dashboard kann von einem Smartphone, Tablet

oder Computer (webbasiert) aus erfolgen. Im Fall mehrerer Personen lassen sich die Zugriffsrechte so kon-
figurieren, dass nur bestimmte Personen zum Beispiel die sicherheitsrelevante Information sehen kénnen.

Der Kunde schliesst mit Swisscom einen Vertrag ab, in dem der Bau und die Inbetriebnahme sowie die an-
schliessende Nutzung, Wartung und Storungsbehebung tber eine optimale Laufzeit von 60 Monaten gere-
gelt sind. Die einzelnen Elemente sind zusatzlich zur Basisleistung durch den Kunden unter Berticksichti-
gung seiner Bedurfnisse als Optionen wahlbar.

Swisscom Broadcast AG Version: 3.0 Datum: 08.10.2023
Ey 10 Seite: 5/21
3063 Ittigen



swisscom

Video
Security

b

=2
Einbruchs-
erkennung

Bildqualitat

D

Lokaler
Speicher

Datenhaltung

30 Tage FullHD NAS

14 Tage

Service inkludiert:

¥ Projektierung
¥ Aufbau
v Betrieb

Abbildung 2: Leistungstibersicht von Video Insider

Erkennung und Alarmierung. -
Intelligente Videosysteme konnen mit einer
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System erkennt Eindringlinge sofort und unter-
scheidet zuverlassig zwischen Personen und Ob-
jekten. Die Alarmierung erfolgt in Echtzeit
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Verwendung der Daten bei polizeilichen
Ermittiungen

Gespeicherte Videodaten konnen jederzeit
abgerufen werden zur Unterstitzung der
Polizei bei der Aufkldrung eines Delikts. Nur
autorisierte Personen konnen auf die Daten
zugreifen unter Einhaltung des Schweizer
Datenschutzgesetzes,

7

Der Einsatz von Videoberwachung ist in der Schweiz
rechtlich geregelt. So stellen sich Fragen nach der
Zweckmissigkeit, moglichen alternativen Massnah-
men, Datenhaltung und Bewilligungen. Wir gewahr-
leisten die Datensicherheit und halten uns an die
gesetzlichen Datenschutzbestimmungen. Die Video-
aufzeichnungen werden fiir eine wahibare Dauer
bei Ihnen vor Ort oder in einem Rechenzentrum von
Swisscom in der Schweiz gespeichert.

Auch hier leisten Videokameras wertvolie
Dienste: Sie schitzen davor, dass das Gelande

| | Moderne Videokameras kdnnen Kennzeichen

| | an Fahrzeugen identifizieren — auch bei hohem
Tempo. So kennen Fahrzeuge gezahit und auf Zu-
fahi gepruft werden.
Auch Zahlungsprozesse lassen sich damit einfacher
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2.1

Basis-Service bis zur Inbetriebnahme

Im Basis-Service bis zur Inbetriebnahme sind folgende Dienstleistungen enthalten:

> Projektleitung wahrend der Realisierungsphase

> Engineering und Consulting der Anlage

> Zurverfugungstellung des notwendigen Equipments
> Inbetriebnahme und Systemtest

> Erstellen der finalen Unterlagen und Schulung zur Ubergabe an den
Kunden

> Beratung vor dem Entscheid (Site Survey)

Abbildung 4: Dienstleistungen im Basis-Service bis zur Inbetriebnahme

2.1.1 Projektleitung wahrend der Realisierungsphase

Die Gesamtprojektleitung und Koordination obliegen unabhangig der vom Kunden gewahlten Pakete
Swisscom.

2.1.2  Engineering und Consulting der Anlage

Folgende Dienstleistungen werden geboten:

Bestimmen der Sensorstandorte (in Absprache mit Kunde)
Ausarbeiten des Losungskonzepts

Erarbeiten der Schemata

Berechnen des Bandbreitenbedarfs

Abklaren der Netzwerkanbindung mit Swisscom Schweiz
Koordination des Elektroinstallateurs

Betreuung der Realisierung

Koordinationssitzungen

Zusammenstellen des Anlagedossiers fiir Service & Unterhalt
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2.1.3 Inbetriebnahme und Systemtest

Nach der Installation aller Gerate und der dazugehorigen Software flhrt Swisscom einen Funktionstest
samtlicher Netzwerkkomponenten durch. Nach erfolgreichem Test wird die Inbetriebnahme mittels beid-
seitiger Unterzeichnung des Abnahmeprotokolls durch den Kunden abgenommen.

e Montage und Inbetriebnahme der Komponenten inkl. Konfiguration nach den Vorgaben des Kunden
(User rights) und den Datenschutzrichtlinien

e Integrierter Systemtest

2.1.4 Abnahmeprotokoll

Nach der Systemanfertigung wird ein integrierter Systemtest durchgefiihrt und anschliessend wird die An-
lage mit dem Abnahmeprotokoll an den Kunden Gbergeben.

2.1.5 Beratung vor dem Entscheid (Site Survey)

Der Kunde erhalt durch einen Swisscom Spezialisten eine Abklarung zu einem System flr Video-Insider-
Dienstleistungen. Die Leistungen beinhalten:

1. Eine umfassende Bedarfs -und IST-Analyse mit dem Kunden vor Ort
2. Aufzeigen der Moglichkeiten, ideale Platzierung der Sensoren
3. Erhebung fir das Video-Insider-System mit Netzelementen, Sensoren und Verkabelung

2.2 Basis-Service im Betrieb

Im Basis-Service wahrend des Betriebs sind folgende Dienstleistungen enthalten:

> Verfiigbarkeit Equipment und Cloud Plattform

> Lizenzkosten fiir Updates der Video Insider, Cloud & Equipment

> Service Best Effort
> Storungsentgegennahme Customer Contact Center (CCC) 7x24h
> Reaktionszeit: typischerweise 60 Minuten
> Intervention:i.d.R. £ 2 AT, Storungsbehebung i.d.R. £ 5 AT

Abbildung 5: Dienstleistungen im Basis-Service wihrend des Betriebs

2.2.1 Equipment

In der Dienstleistung ist die Nutzung des gesamten Equipments wie Sensoren, Recorder und Netzwerk ent-
halten. Das Equipment wird durch SBC ausgewahlt und setzt sich zusammen aus:

Sensoren (fiir Security und Business Intelligence)
Recording Server (SBC Datacenter/Cloud)
PoE-Switch

SD-Speicherkarte (wenn erforderlich)

MW

Die Verfligbarkeit des Equipments wird Uber die gesamte Vertragsdauer gewahrt. Bei einem Equipment-
ausfall ist Swisscom daflir verantwortlich, innerhalb der vereinbarten Austauschzeiten adaquaten Ersatz
Swisscom Broadcast AG Version: 3.0 Datum:08.10.2023
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zu gewahrleisten. Bei unsachgemasser Behandlung des Equipments durch den Kunden lehnt Swisscom
jegliche Garantieanspriiche ab und behalt sich eine Schadenersatzforderung vor. Fur Firewall und Verkabe-
lung der Sensoren ist der Kunde verantwortlich.

2.2.2 Video Insider Plattform

Die Video Insider Plattform ist zentral im Rechenzentrum von Swisscom installiert und wird dort durch
Swisscom Mitarbeiter verwaltet und betrieben.

Datenaufbereitung und Verfligbarkeit:

e Die Verfligbarkeit der Video-Insider-Plattform liegt bei 99.8%
e Die Bereitschaftszeit betragt 7 x 24 h

e Die Time-to-Restore betragt maximal 8 h

Bei einem Ausfall (geplante und ungeplante Ereignisse) eines Kundenstandorts muss ein Neustart (Reboot)
einer der oder aller virtuellen Maschinen (VM) in Kauf genommen werden. Dieser Unterbruch gilt nicht als
Ausfallzeit (Down time).

2.2.3 Netzwerkarchitektur

In der folgenden Abbildung wird die Grundarchitektur erkennbar.

Kunden PC mit
Webb rowser

(o)

InternetRouter
Firewall

PoE Switch

VlaaS
Videoplattform

kl‘
Ll
SBC ist fur die Sensoren, Der Int . .
Switch und NAS zustindig. er mernelzugang sowie SBC ist fir die
. die Clients (PC oder .. .
Die Inhouse Verkabelung I . Verfligharkeit des
i . ey s Mobile) sind im Besitz des . . L
ist in der Zustdndigkeit des Cloudservices zustdndig
Kunden
Kunden
Abbildung 6: Grundarchitektur
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2.2.4 Dashboard

Die GUI hat ein Responsive Design und passt sich automatisch an die verschiedenen Auflésungen und Bild-
schirmgrossen (PC, Mobile, Tablet) an, um dem Nutzer eine einwandfreie Bedienung zu gewahrleisten.

Die Anzeige ist in den Sprachen Deutsch, Franzosisch und Englisch verfligbar. Es ist erkennbar, ob sich die
Kamera im Live- oder Archivmodus befindet.

Fur eine optimale Darstellung wird die Verwendung von Google Chrome als Browser empfohlen.

Weitere Angaben zum Dashboard finden sich im Dokument «Morphean _User EN_66».

2.2.,5 Lizenzen

Die Updates und Upgrades von Video-Insider-, Cloud- & Plattformlizenzen sind tber die gesamte Vertrags-
laufzeit inbegriffen.

2.2.6 Support-Dienstleistung

2.2.6.1 Entgegennahme von Stérungsmeldungen

Der Kunde kann sich bei Stérungen von Swisscom Video Insider 7x24 h im Operation Control Center (OCC)
von Swisscom melden.

e Gratisnummer: 0800 817 620, Deutsch und Franzdsisch

e Das OCC leitet bei Bedarf die Storungsmeldung zur Diagnose an den 1st Level Support weiter.

Die Storungsbearbeitung erfolgt wahrend der regularen Arbeitszeit: Mo.—Fr., 8.00-17.00 Uhr. Die Interven-
tion erfolgt per Telefon oder nach Riicksprache mit dem Kunden mittels Vor-Ort-Besichtigung.

2.2.6.2 1st Level Support

e Istlevel Support via Remote-Zugriff ist in der Grundleistung des Servicemodells enthalten.

e Der 1st Level Support iibernimmt die Stérungsmeldung vom Customer Contact Center (CCC).

e Fihrt Erstdiagnose durch (wahrend der Blirozeiten Mo.—Fr., 8.00-17.00 Uhr).

Swisscom Broadcast AG Version: 3.0 Datum: 08.10.2023
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2.2.6.3 Intervention Best Effort

Alarm- oder : F . Stérungsbehebungszeit
Stérungsmel- Interventionszeit ggf. Austausch

dung durct . .
l:(r:ﬁ]dg;U i.d.R. < 2 Arbeitstage

9,

i.d. R. <5 Arbeitstage

’ ’ ? Zeit
. L Storungsticket Koptaktaufnahme Lésungsvorschlag Start Wieder- Stérungsticket St
Storungseintritt mit dem Kunden f & Funktion wieder-
<< Start >> & Intervention herstellung << Resolved >>
-> Erste Analyse hergestellt

*i.d. R.= in der Regel

Abbildung 7: Modell des Stérungsbehebungsprozesses

* Die Entgegennahme einer Stérungsmeldung kann rund um die Uhr an jedem Tag der Woche erfolgen.
Der Kunde wird beim Auftreten einer Stérung nach 15 Minuten informiert bzw. es wird ein Ticket eroffnet.
Uber Unterbriiche mit einer Dauer von weniger als 15 Minuten wird nicht informiert.

*Wiederherstellungszeit (Time-to-Repair): Total i. d. R. <= 7 Arbeitstage
e Reaktionszeit:i.d.R. 60 Minuten

e Interventionszeit: i. d. R. <= 2 Arbeitstage

e Stdrungsbehebungszeit:i. d. R. <=5 Arbeitstage

*Voraussetzung:

Fur den Austausch von Sensoren geht Swisscom davon aus, dass der Hausinstallateur des Kunden inner-
halb von 5 Arbeitstagen kostenlos zur Unterstltzung zur Verfiigung gestellt werden kann, dies sofern die
Elektroinstallation nicht Uber Swisscom organisiert wird.

Definitionen:

> Reaktionszeit ist der Zeitraum vom Eingang der Meldung einer Stérung bei Swisscom oder Erkennung
einer Stérung (sofern Monitoring eingerichtet ist) bis zur Ticketer6ffnung.

> Interventionszeit ist definiert als die Zeit, die vergeht, bis der Anbieter auf eine Stérung hin dem Auf-
traggeber proaktiv einen Losungsvorschlag unterbreitet.

> Stérungsbehebungszeit ist die Zeitspanne ab Intervention bzw. Unterbreitung eines Vorschlags bis zur
Storungsbehebung.

> Time-to-Repair (TTR) ist die Gesamtwiederherstellungszeit ab Erkennung der Storung bis zur Behebung
der Storung, abziiglich «ON HOLD»-Zeiten; die Stérung kann endgiiltig oder mit einer Ubergangslo-
sung (Workaround) behoben sein.

Swisscom Broadcast AG Version: 3.0 Datum: 08.10.2023
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2.3 Optionale Services zur Inbetriebnahme
2.3.1 Optionale Services durch Swisscom Group

Die folgenden Dienstleistungen werden dem Kunden von Swisscom Group angeboten.

> Elektro Installation (via Cablex / Swisscom Partner)

> Connectivity Internet Access (via Swisscom Schweiz)

Abbildung 8: Dienstleistungsoptionen durch Swisscom Group

2.3.1.1 Installation

Die Installation der Sensoren sowie des Netzwerk- und Server-Equipments kann durch einen Elektropartner
von SBC (z. B. Cablex) oder einen kundenseitig beauftragten lokalen Installateur ausgefiihrt werden. Die
Kosten werden dem Endkunden direkt berechnet. Die Installationen wie auch die Abnahme erfolgen beim
Kunden vor Ort. Der beauftragte Installateur montiert die Sensoren und schliesst sie ans Netz an. An-
schliessend werden die Sensoren unter Anweisung eines Spezialisten von Swisscom ausgerichtet. Die Koor-
dination der Sensoreninstallation und -ausrichtung erfolgt auf Verantwortung von Swisscom.

2.3.1.2 Connectivity Internet Access

SBC stellt bei Bedarf an Dienstleistungen die Kontaktmoglichkeit mit dem Internet Provider zur Verfligung.
Die Kosten werden Uber den Internet Provider direkt dem Endkunden verrechnet, das heisst, der Kunde re-
gelt den Vertrag direkt mit dem entsprechenden Internet Provider.

Das Angebot von Swisscom enthalt keine Connectivity, bei Bedarf stellt Swisscom den Kontakt zum Inter-
net Provider (z. B. Swisscom Schweiz AG) her. Swisscom kann dem Kunden auf Wunsch Empfehlungen fir
die Internetverbindung geben.

Auflosung Pixel x Pixel Datenrate Bildrate Aufzeichnung
pro Sensor pro Tag
Standard Definition (SD) | 640 x 480 175-500 kbit/s 8 FPS 2-5GB
High Definition (HD) 1280 x 720 750-1500 kbit/s 8 FPS 6—15 GB
Full High Definition 1920 x 1080 | kbit/s 8 FPS GB
* Datenstrome fir Business Intelligence kdnnen quasi vernachlassigt werden, da nur Metadaten Ubertra-
gen werden.
24 Optionale Services im Betrieb

Die folgenden Dienstleistungen werden dem Kunden von SBC angeboten. Weitere Dienstleistungen wie
Insights Workshop und Service Plus kdnnen dem Angebot vielleicht im spateren Verlauf hinzugefligt wer-

den.
Optionen durch SBC

> Change Request

> Jahrliche praventive Wartung

Abbildung 9: Dienstleistungsoptionen wihrend des Betriebs
2.4.1 Option Change Request

Swisscom Broadcast AG Version: 3.0 Datum: 08.10.2023
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Diese Leistung wird optional angeboten und wird nach Aufwand verrechnet. Sie beinhaltet Anderungen
der Videoanlage durch Nachristung, Erhohung der Sensorenanzahl, Adjustierung der Sensoren und Neu-
konfigurationen von Sensorenfeatures. Wird wahrend der Vertragsdauer kundenseitig eine Anpassung der
Services gewunscht, wird eine einmalige Pauschale nach Aufwand verrechnet.

2.4.2 Option Priventive Wartung

Die Wartung der Videolberwachungsanlage erfolgt mindestens einmal pro Jahr oder nach Bedarf des Kun-
den. Flr die Re-Kalibrierung von Sensoren geht Swisscom davon aus, dass der Hausinstallateur des Kunden
sowie bei Bedarf eine Hebebihne zur Unterstltzung kostenlos zur Verfugung gestellt werden, dies sofern
die Re-Kalibrierung nicht lber Swisscom organisiert wird.

Wartungsinhalte:

e Uberprifung des Systems auf seine Funktionstiichtigkeit und Qualitat (z. B. Kameraausrichtung und
Bildqualitat)

e Kalibrierung der Sensoren bei Bedarf

e Kontrolle des Equipments (Netzwerk und optionale Speicherelemente)
e Uberprifung der Archivbilder/Archivfunktionen

e Uberprifung der Bedienungsinterfaces

e Erstellung eines Wartungsprotokolls inklusive Angebot fiir die Optimierung des Systems

3 Security Intelligence

SBC bietet flir den Bereich Security Intelligence ein Basispaket mit Optionen an. Dieses umfasst folgende
Dienstleistungen:

3.1 Basispaket

Die Basispakete beinhalten den Zugriff auf das webbasierte Dashboard, ereignisbezogene Aufzeichnung
flr maximal 7 Tage sowie Alarmmanagement. Die Basispakete gibt es in der Auspragung «Aufzeichnungin
SD».

3.1.1  Zugriff auf Dashboard fiir Kunden

SBC bietet dem Nutzer eine einfache Bedienoberflache, auf der die Live-Kamerabilder als auch zwischenge-
speicherte Ereignisse wie zum Beispiel Perimeter-Ubertretung angeschaut werden koénnen.

Es kdnnen mehrere Kameraaufzeichnungen gleichzeitig auf dem Dashboard dargestellt werden. Fir eine
gute Reaktionsfahigkeit wird eine Maximalanzahl von 6 Kameras empfohlen. Uber die Kameraliste besteht
mithilfe des Suchfelds die Moglichkeit, eine Kamera zu suchen oder die Kameras nach Gruppen zu filtern.
Der Nutzer kann zwischen Aufnahmen, Ereignissen und den Livebildern navigieren. Die erkannten Ereig-
nisse werden mit farbigen Hinweisen angezeigt. Jede Farbe entspricht einer bestimmten Kameraansicht.
Das Dashboard ermdglicht es, Videoausschnitte von der Timeline zu exportieren. Die Quelle des Exports
kann nach Funktionen der Kamera ausgewahlt werden. Das voraussichtliche Datenvolumen fiir den Export
wird angezeigt. Sobald ein Export einmal validiert ist, konnen durch Anklicken des Knopfs «Clips» oder die
direkte Auswahl des Pop-up-Fensters der Status und die Informationen abgerufen werden.
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Weitere Angaben zum Dashboard finden sich im Dokument «Benutzerdokumentation: «Morphean U-
ser EN_66».

Abbildung 11: Beispiel Videoliberwachungsfunk- Abbildung 10: Beispiel Videotiberwachungsfunktion iPad-App
tion iPhone-App

3.1.2  Ereignisbezogene Aufzeichnung

Sobald im Bild ein Ereignis erscheint, wird es aufgezeichnet. Auf dem Dashboard steht eine Liste der Ereig-
nisse zum schnellen Uberblick zur Verfligung. Zugleich sind die Ereignisse mit dem entsprechenden Sym-
bol (Tag) in der Timeline eingetragen.

Um nach einem bestimmten Ereignis zu suchen, kann man Suchkriterien wie Datum, Zeit und Stichwort
angeben. Der Nutzer hat die Moglichkeit, die Ereignisse nach verschiedenen Kategorien einzuteilen.

Weitere Angaben zum Dashboard finden sich im Dokument «Benutzerdokumentation: «Morphean_U-
ser EN 48».
3.1.3  Cloudspeicherung in SD

Im Basispaket stehen Aufzeichnung flir 7 Tage und Speicherung in der Swisscom Cloud (d. h. kein lokaler
Speicher) in Standard-Definition-Qualitat (SD) zur Verfligung. Fiir den reibungslosen Datentransfer zur
Cloud ist ein entsprechend dimensionierter Internet-Breitbandanschluss notwendig. Der Swisscom Berater
unterstitzt bei der allfalligen Anpassung oder Neuinstallation des Internetanschlusses.

Bei diesem Basisangebot werden die Videodaten im SD (Standard Definition) gespeichert. Dies genligt,
wenn keine grossere Anforderung an das Erkennen von Objekten besteht.
3.1.4 Gesicherter Video-Tresor

Wichtige Videobeweise kdnnen auf eine fix definierte oder unbestimmte Zeit in einem gesicherten Tresor
exportiert und dort zu einem spateren Zeitpunkt heruntergeladen werden.

Export Download Share
2 P <5
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Soll ein im Tresor gespeicherter Video-Clip fiir jemanden aufRerhalb des Systems freigeben werden, kann
dies Uber einen E-Mail-Link mit konfigurierbarer Gultigkeitsdauer erfolgen.

3.1.4.1 Video-Clips exportieren

Video Insider ermoglicht es, Extrakte von Videos aus der Timeline fur eine maximale Dauer von 4 Stunden
zu exportieren.

:30:00 05:00:00 05:20:00 06:00:00 £:30:00 07:00:00 07:20:00 08:00:00 08:20:00 09:00:00 09:20:00 10:00:00 10
0 —=="
= g T 073418 08072014 3 vatider export | O OB
° ——  ? Y 99 | ./ I
15:38:20 26.07.2018 C 5= 1 2
1. Um eine Aufzeichnung oder ein Ereignis zu exportieren, klicken Sie zuerst auf die Schaltflache Ex-

port

2. Verschieben Sie den grauen Start- und Endpunkt, um das Teil auszuwahlen, das Sie exportieren
mochten. Oder fillen Sie die gewlinschte Zeit im Eingabefeld aus. Maximal 4 Stunden

3. Klicken Sie auf "Export bestatigen", um den Export zu validieren, oder auf die Schaltflache "Export”,
um sie abzubrechen.

4. Wenn Sie mehr als eine Kamera auf Ihrem Dashboard haben, werden Sie gefragt, welche Sie ex-
portieren mochten.

Select the camera Lo export this video

EEIERSSRNERERN Cancel | Add to queue [2]

Die Quelle flr den Export kann entsprechend der Aufnahmekapazitat der Kamera gewahlt werden und
entweder lokal oder Cloud-Speicher im Swisscom Rechenzentren sein. Eine Schatzung der Lange des expor-
tierten Clips wird angezeigt. Der Export aus lokalem Speicher erfordert eine hohere Netzwerkbandbreite
und wir bitten Sie, die Internetverbindung vor dem Export zu Uberprifen.

Die Verschlisselung des Exports kann ausgewahlt werden, je nachdem, wie Ihr Konto von lhrem Dienstan-
bieter konfiguriert wird.
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Verschlisselungsmoglichkeiten sind:
e Starke Verschlusselung: Basierend auf dem starksten Standard, erfordert das Offnen auf einem
Extraktionstool wie 7Zip oder WinRaR
e Standardverschlisselung: Standardmethode, die Windows, Mac und Linux standardmalig extra-
hieren konnen
e Keine Verschlisselung: Die ZIP-Datei ist nicht durch Passwort geschiitzt, nicht verschlisselt

In diesem Schritt konnen Sie dem exportierten Clip auch einen Kommentar hinzuftigen, um ihn spater auf
der Clipseite einfacher wiederzufinden.

Bevor Sie den Clip in der Exportwarteschlange hinzufligen, konnen Sie diesen Clip fir immer in der Video
Insider Plattform zu behalten.

Sobald der Export validiert ist, kdnnen Sie den Fortschritt des Exports einsehen, indem Sie auf "Clips" kli-

cken.
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3.1.4.2 Video-Clip archivieren

Alle exportierten Clips kdnnen temporar oder permanent gespeichert werden. Standardmagig wird ein Clip
72 Stunden auf der Plattform aufbewahrt. Wahrend dieses Zeitraums kann nur ein Benutzer das Archiv
herunterladen und dann wird die Datei von der Plattform gel6scht. Wenn niemand die Datei innerhalb von
72 Stunden herunterladt, wird die Datei automatisch geldscht. Wenn Sie den Clip dauerhaft speichern
mochten, bleibt der Videobeweis beim Exportschritt oder spater auf der Clipseite zum Download verfig-
bar.

Jeder permanente Clip kann per E-Mail mit jeder Person geteilt werden. Der Zugriff auf die Freigabekonfi-
guration erfolgt tUber die 3 Punkte rechts in der Clip-Zeile.

Auf dieser Seite finden Sie alle exportierten Clips des Kunden und haben die Moglichkeit zu suchen, herun-
terzuladen, zu teilen und zu I6schen.

Cllps CUSTOMER DEMO

Status Kamera info Zeit und Daver Grosse Ablaufdatum Aktionen

v 0STZ_PeopleCounting cLoun 21.04.2020 16:40'55 - 21.04.2020 16:43:45, 3 minutes 671.6 KB 24.04.2020 16:52:01 3 H
v Axis_PC CLOUD 04.02.2020 09:48:57 - 04.02.2020 09:49:32, a few seconds 1.1MB 07.02.2020 09:51:11 H
v Axis_PC CLouD 27.01.2020 02:00:00 - 27.01.2020 02:15:00, 15 minutes 344.8 MB Niemals ¥
v Axis_PC cLouD 27.01.2020 01:00:00 - 27.01.2020 01:20:00, 20 minutes 452.4MB Niemals ¥
v Axis_PC cLoun 27.01.2020 00:30:00 - 27.01.2020 01:00:00, 30 minutes 513 MB Niemals b4
v Axis_PC CLOUD 27.01.2020 00:00:00 - 27.01.2020 00:30:00, 30 minutes 616.3 MB Niemals ¥
v Axis_PC cLouD 27.01.2020 16:02:07 - 27.01.2020 16:02:37, a few seconds 829.1 KB Niemals *
v Axis_PC cLoun 27.01.2020 00:00:00 - 27.01.2020 01:00:00, an hour 1.3GB 30.01.2020 16:21:34 :
A Axis_PC cLouD 27.01.2020 00:00:00 - 27.01.2020 03:59:59, 4 hours 49GB 30.01.2020 15:01:08 H
v 0STZ_PeopleCounting cLouD 27.01.2020 14:22:05 - 27.01.2020 14:56:35, 35 minutes 11.2MB Niemals 3
v 0STZ_PeopleCounting cLoun 27.01.2020 14:20:41 - 27.01.2020 14:56:10, 35 minutes 11.2MB Niemals 3
v 0STZ_PeopleGounting GLOUD 27.01.2020 14:07:56 - 27.01.2020 15:07:56, an hour 11.6MB Niemals b4
v 0STZ_PeopleCounting CLouD 27.01.2020 14:04:34 - 27.01.2020 14:23:44, 19 minutes 7.4MB Niemals ¥

Abbildung 12: Ubersicht aller exportierten Clips des jeweiligen Kunden

Clips werden zwischen temporaren und permanenten Clips unterschieden. Ein gleicher Clip kann von tem-
pordr in permanent konvertiert werden, nicht Inverse.

Jeder Kunde hat eine verfligbare Speicherkapazitat, der es ihm erméglicht, dauerhaft eine bestimmte
Menge an Videobeweise zu speichern. Der Vorteil eines permanenten Clips ist, dass er fur immer zum Her-
unterladen und Teilen zur Verfigung steht, um den Videobeweis an einem sicheren Ort fiir eine weitere
Nutzung zu halten.

Die zur Verfligung stehende Speicherkapazitat wird oben in der Liste mit der Anzahl der temporaren Clips
angezeigt. Es besteht jederzeit die Moglichkeit, ein temporarer Clip in eine dauerhaft Archivierung umzu-
wandeln

Ist 80% der Speicherkapazitat des Tresors erreicht, erfolgt eine Warnung und der Kunde kann mittels An-
frage eine Erhdhung der Kapazitat bei Swisscom beantragen.

Eine Anfrage zur Aktualisierung Ihrer Quote wurde an Ihren Dienstanbieter gesendet. Wenn
Sie in den néichsten Tagen keine Antwort erhalten, versuchen Sie es bitte ereut oder

kontaktieren Sie Ihren Anbieter liber einen anderen Kanal.
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3.1.4.3 Archivierter Video-Clip suchen

Da eine groRe Menge Clip fur den Kunden gespeichert werden kann, steht auf der linken Seite eine Such-
maschine zur Verfligung. Beachten Sie, dass das Feld "Keyword" im Kameranamen und im Kommentar
sucht.

3.1.4.4 Video-Clip herunterladen

Mit dem Download-Button kann jeder Benutzer das Archiv auf seinem Computer herunterladen. Der
Downloadverlauf ist im Audit-Protokoll ersichtlich.

Fur kennwortgeschutzte Clips erhalten Sie zusatzlich eine Mitteilung per Popup, welche das Kennwort der
exportierten Datei angibt, sowie ein Hinweis auf ein mogliches Exportier-Tool (z.B. Winzip, WinRaR), das
zum Offnen der Datei verwendet werden soll. Der Browser wird dann mit dem Download in Ihren Down-
load-Verzeichnis auf Ihrem Computer fortfahren.

Durch Anklicken des Infozeichens "3 Punkte Men(" und "Informationen” gelangen Sie zu detaillierten Infor-
mationen des Clips, einschlieflich archiviertem Kennwort, Dateiname, Dauer, Grof3e, Hashcode des expor-
tierten Clips.

3.1.4.5 Video-Clip teilen

Jeder permanente Clip kann per E-Mail mit jeder Person geteilt werden. Der Zugriff auf die Freigabekonfi-
guration erfolgt tber die 3 Punkte rechts in der Clip-Zeile.

e Ein Clip wird fir einen definierten Zeitraum (1 Tag bis dauerhaft) mit einer E-Mail-Adresse geteilt.

e Der E-Mail-Empfanger erhalt einen personlichen eindeutigen Link zum Herunterladen des Archivs
innerhalb der zuldssigen Gultigkeitsdauer.

e Jeder Download wird im Audit-Protokoll gespeichert, mit der Information, wem der Link dank der
E-Mail gehort.

e DerLink kann erneut gesendet und aus der Freigabeliste entfernt werden
[ I

Clip teilen |
Kamera: Axlz_PC |
Datum: Von 27.01.2020 02:00:00 his 27.01.2020 02:15:00
i
‘ .
An: onas.affolter@swisscon
Email Erstellung ~ Ablaufdatur Aktionen
|
]
]
]
SCHLIESSEN
-
Abbildung 13: Weiterleiten eines Video-Clips via Email
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3.1.4.6 Video-Clip auf Integritat verifizieren

Im Abschnitt unten im "Clips"-Bereich kénnen Sie die Funktion zur Uberpriifung der Clipdateiintegritat ver-
wenden. Diese Funktion ermdéglicht es, die Integritat einer Datei zu Uberprifen. Durch Uberprifen der In-
tegritat konnen Sie nachweisen, dass die Datei seit dem Export aus dem System nicht geandert wurde.

Uberpriifen Sie die Integritét der Clip-Datei

Datei hier einfiigen oder klicken, um auszuwahlen

Um die Integritat der Clipdatei zu tberprifen, fihren Sie die folgenden Schritte aus:
1. Offnen Sie einen Dateinavigator auf Ihrem Computer
2. Wahlen Sie die Clip-Datei auf Ihrem Computer

3. Ziehen Sie die Datei im Abschnitt "Datei hier ablegen oder wahlen Sie aus" auf der Clip-Seite Ihres
Browsers.

4. Alternativ konnen Sie auf den Abschnitt "Datei hier ablegen oder auswahlen" in der Clip-Seite Ihres
Browsers klicken und die Clip-Datei in lhrem Browser auswahlen.

Falls die Clipdatei keiner exportierten Datei entspricht, wird eine rote Meldung angezeigt:

Verify clip file integrity

Ly File name: Change_Log b
& in tl ystem! Hash: 94908 7a2abdf 09501 d24cBIETeT 5360103662

Wenn die Clipdatei einer bereits exportierten Datei entspricht, wird eine griine Meldung angezeigt:

Verify clip file integrity

. - Filename: export_Entry employes_27-09-2017_115003_2709-2017_124430.2ip  Camera: Entry employee
Q Integrity successfully verified! o™ 31dpadt793bboafe199M18384d51 0926eabTc08 27.09.2017 11:50:03 - 27.09.2017 12:44:30, an haur

Wenn die Integritat der Clipdatei Uberprift wird, sich jedoch nur der Dateiname geandert hat. Eine orange
Meldung wird angezeigt:

Werify clip file integrity

5 " Fille name: export_Entry employes_27-09-2017_115003_27-09-2017_124430 - Copy.zip
Integrity check Warning!
ot A o 31d240b793bb9a11c199118924d510926ablcOB

Hash:
The verified clip has a known hash but the filename is different!  gygiem file name: export_Entry employes_27-09-2017_115003_27-09-2017_124430.zip
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3.1.5 Alarm-Management

Das System stellt eine Standardschnittstelle fur Alarm-Management zur Verfligung. Individuelles Alarm-
Management wird dem Kunden einmalig fur die Implementierung und dann wiederkehrend fur die Dienst-
leistung verrechnet.

Das System erlaubt benutzerspezifische Alarme wie Tampering, Motion und Tripwire. Die Alarme werden
im Client angezeigt und konnen per Workflow abgearbeitet werden. Das Monitoring auf dem Dashboard
kann Uber die Alarm-Empfangszentrale ferngesteuert werden.

3.2 Optionen Security Intelligence

Zum Basispaket Security Intelligence konnen folgende zusatzliche Optionen gewahlt werden.

3.2.1 Option Einbruchserkennung (Intrusion Detection)

Intrusion Detection ist eine Videoanalyse fir die Echtzeit-Alarmierung bei Eindringlingen in gesicherte Aus-
senbereiche. Mit ihrem Zonenkonzept erlaubt sie eine exakte Freund-Feind-Erkennung. Zusatzlich lasst sie
sich optimal an ihre Umwelt anpassen. Die Analytik kann einige Sicherheitsszenarios wie Eindringlinge er-
kennen und kann zwischen Personen, Fahrzeugen und anderen Objekten unterscheiden. Damit ermoglicht
sie die zuverlassige Detektion von unerlaubten Zutritten auch bei schwierigen Witterungsverhaltnissen.
Sie erfordert geringen Bedieneraufwand und geringe Bedieneraufmerksambkeit, ist einfach zu installieren
sowie zu konfigurieren und fur Aussenanwendungen geeignet.

@ BRGLINITIOIT

Abbildung 14: Einbruchserkennung
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3.2.2  Option Aufzeichnung HD in Cloud

Mit der Option «Aufzeichnung in High Definition (HD)» besteht die Mdglichkeit, in HD-Qualitat in der
Swisscom Cloud zu archivieren. Der Kunde ist daflir zustandig, dass die notwendige Breitbandgeschwindig-
keit zur Verflgung steht.

3.2.3  Option Aufzeichnung Full-HD

Mit der Option «Aufzeichnung in Full-HD» besteht die Mdglichkeit in Full-HD-Qualitat in der Swisscom
Cloud zu archivieren. Der Kunde ist dafiir zustandig, dass die notwendige Breitbandgeschwindigkeit zur
Verflgung steht.

3.2.4 Option Aufzeichnung bis zu 90 Tage

Nach Wunsch kann die Aufbewahrungszeit der Videoaufnahmen bis zu 90 Tage verlangert werden.

3.2.5 Option Aufzeichnung auf NAS

Bei Anwendungen mit eingeschrankter Bandbreite oder zu Redundanz-Zwecken kann ein Network Atta-
ched Storage (NAS) am Standort eingebaut und dieses mit den Kameras verbunden werden. Die Bedingun-
gen und Vorgaben werden von SBC definiert.

3.2.6  Option Aufzeichnung auf SD-Speicherkarte
Bei Anwendungen mit eingeschrankter Bandbreite oder zu Redundanz-Zwecken kann lokal pro Kamera
eine AXIS Surveillance Card 256 GB (Standard) eingesetzt werden. Weitere Speichergrossen auf Anfrage.

3.2.7 Option Audio Alarmierung

Auf den Kameras mit Tag/Nachtumschaltung lauft ein intelligenter Algorithmus, welcher in einer definier-
ten Zone einen Alarm auslosen kann. Dieser Alarm kann fur eine Durchsage vor Ort weiterwendet werden.
Die Durchsage erfolgt lber einen Axis Kameralautsprecher oder Netzwerkhornlautsprecher.

Standardmassig steht eine Audio-Datei mit folgendem gesprochenem Text zur Ausgabe zur Verfligung:
"Verlassen Sie sofort das Areal. Der Sicherheitsdienst ist alarmiert. Eine Missachtung des Arealverbots kann

rechtliche Folgen haben."

Weitere kundenspezifische Texte kdnnen bei Swisscom angefragt werden. Diese werden nach Aufwand

verrechnet.
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